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Abstract. The rapid digitalization in Indonesia, reaching 180 million active social media users, has not been 

accompanied by adequate security system resilience, thereby triggering massive data breach risks. This study 

aims to analyze the privacy navigation mechanisms of the digital society as an instrument for mitigating 

information leaks. The method used is descriptive qualitative with a literature study (library research) approach, 

which examines primary and secondary literature related to regulations, digital behavior, and user psychological 

factors. The research findings indicate that privacy navigation in the digital era has not operated optimally due 

to the dominance of social existence needs, which triggers the privacy paradox phenomenon. Although users 

possess knowledge regarding cyber risks, the desire for social validation through self-disclosure often overrides 

technical protection logic. The practice of using secondary accounts (second accounts) was found to be a form of 

manual navigation, yet its effectiveness remains dependent on individual digital literacy. The implications of this 

research emphasize that mitigating information leaks requires the integration of critical user awareness, platform 

governance transparency, and consistent law enforcement through the PDP Law. Digital awareness must 

transform into reflexive protective behavior to maintain informational sovereignty in cyberspace. 

 

Keywords: Digital Literacy; Information Leaks; Privacy Navigation; Privacy Paradox; Social Media. 

 
Abstrak. Pesatnya digitalisasi di Indonesia yang mencapai 180 juta pengguna aktif media sosial belum diiringi 

dengan ketahanan sistem keamanan yang memadai, sehingga memicu risiko kebocoran data yang masif. 

Penelitian ini bertujuan untuk menganalisis mekanisme navigasi privasi oleh masyarakat digital sebagai instrumen 

mitigasi kebocoran informasi. Metode yang digunakan adalah kualitatif deskriptif dengan pendekatan studi 

pustaka (library research), yang membedah literatur primer dan sekunder terkait regulasi, perilaku digital, dan 

faktor psikologis pengguna. Temuan penelitian menunjukkan bahwa navigasi privasi di era digital belum berjalan 

optimal akibat dominasi kebutuhan eksistensi sosial yang memicu fenomena privacy paradox. Meskipun 

pengguna memiliki pengetahuan mengenai risiko siber, hasrat akan validasi sosial melalui keterbukaan diri (self-

disclosure) sering kali mengabaikan nalar proteksi teknis. Praktik penggunaan akun sekunder (second account) 

ditemukan sebagai bentuk navigasi manual, namun efektivitasnya tetap bergantung pada literasi digital individu. 

Implikasi penelitian ini menegaskan bahwa mitigasi kebocoran informasi memerlukan integrasi antara kesadaran 

kritis pengguna, transparansi tata kelola platform, dan penegakan hukum melalui UU PDP secara konsisten. 

Kesadaran digital harus bertransformasi menjadi perilaku protektif yang refleksif guna menjaga kedaulatan 

informasi di ruang siber. 

 

Kata kunci: Kebocoran Informasi; Literasi Digital; Media Sosial; Navigasi Privasi; Privacy Paradox. 

 

1. LATAR BELAKANG 

Di era digital, media sosial telah bertransformasi menjadi infrastruktur utama yang 

mengintegrasikan berbagai aspek kehidupan masyarakat. Laporan Digital di bulan Oktober 

2025 Global Overview Report oleh We Are Social dan Meltwater mencatat terdapat 180 juta 

pengguna aktif di Indonesia atau setara 62,9% populasi, yang menciptakan ruang pertukaran 

data secara masif. Namun, pesatnya digitalisasi ini belum dibarengi dengan ketahanan sistem 

keamanan yang sepadan, terbukti dari risiko kebocoran data nasional yang menyentuh angka 

ratusan juta akun (Nugroho et al., 2024). Fenomena ini menegaskan bahwa perlindungan 
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privasi bukan sekadar pilihan teknis, melainkan hak konstitusional yang memerlukan jaminan 

keamanan nyata di ruang siber (Mingguw, 2025; Desandri Wolla Gollu et al.2026). 

Kerentanan informasi di ruang digital umumnya dipicu oleh perpaduan antara 

kelemahan sistem platform dan teknik manipulasi psikologis seperti phishing yang 

mengeksploitasi kelalaian pengguna (Lesmana & Nasution, 2025). Rendahnya pemahaman 

teknis mengenai mekanisme perlindungan dasar, seperti enkripsi dan pengelolaan kredensial, 

kian memperburuk risiko yang ada (Yel & Nasution, 2022). Dampak yang ditimbulkan pun 

kini telah merambah pada ancaman keamanan fisik akibat kecerobohan pengguna dalam 

menyebarkan informasi lokasi sensitif di ruang publik (Bunga et al., 2022; Eka Indah Wahyuni 

et al. 2025). 

Meskipun ancaman tersebut nyata, terdapat kontradiksi perilaku yang dikenal sebagai 

privacy paradox, di mana pengguna menyadari risiko privasi namun enggan melakukan 

langkah proteksi secara konsisten (Hastuti et al., 2024). Fenomena ini tercermin kuat pada 

kelompok pengguna aktif seperti mahasiswa, yang sering kali mengorbankan privasi demi 

mendapatkan validasi sosial dan dukungan emosional melalui keterbukaan diri (self-

disclosure) (Nopriadi, 2025; Restu & Triyono, 2025). Hal ini menunjukkan bahwa dorongan 

psikologis untuk eksistensi digital sering kali mengalahkan nalar kewaspadaan terhadap risiko 

keamanan jangka panjang. 

Secara regulasi, efektivitas UU PDP masih menghadapi tantangan besar terkait 

pengawasan institusional di lapangan (Rinjani & Firmansyah, 2025). Keterbatasan 

perlindungan negara tersebut menuntut masyarakat untuk mampu melakukan mitigasi mandiri 

melalui navigasi privasi yang proaktif. Berdasarkan permasalahan ini, penelitian bertujuan 

menganalisis mekanisme navigasi privasi oleh masyarakat digital guna memitigasi risiko 

kebocoran informasi. Dengan menjadikan perilaku kelompok pengguna aktif sebagai studi 

kasus, penelitian ini diharapkan dapat merumuskan model mitigasi yang aplikatif bagi 

pengguna media sosial secara kolektif.( Enno Padlin et al.(2025). 

 

2. KAJIAN TEORITIS 

Privasi digital dalam ekosistem media sosial didefinisikan sebagai kemampuan 

individu untuk mengontrol kapan, bagaimana, dan sejauh mana informasi pribadi mereka 

dikomunikasikan kepada pihak lain. Hal ini mencakup aspek kerahasiaan (confidentiality), 

integritas (integrity), dan ketersediaan (availability) data di ruang siber (Mingguw, 2025) 

Namun, tantangan utama privasi saat ini terletak pada sifat platform yang secara inheren 

mendorong keterbukaan, sehingga menciptakan risiko kebocoran data masif akibat celah 
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sistem maupun kelalaian pengguna (Yel & Nasution, 2022). Kondisi ini menunjukkan bahwa 

pemahaman mengenai keamanan informasi bukan sekadar konsep perlindungan akses, 

melainkan sebuah instrumen krusial bagi individu untuk menutupi kerentanan sistemik yang 

tidak dapat dihindari sepenuhnya dalam interaksi digital. 

Sejalan dengan urgensi perlindungan tersebut, Undang-Undang Nomor 27 Tahun 

2022 tentang Pelindungan Data Pribadi (UU PDP) hadir sebagai desain regulatif di Indonesia 

untuk menjamin kedaulatan subjek data atas informasi pribadinya (Rinjani & Firmansyah, 

2025). Meskipun regulasi ini menetapkan kewajiban ketat bagi penyelenggara sistem, 

implementasinya sering kali terkendala oleh mekanisme pengawasan yang belum mampu 

menjangkau kompleksitas pelanggaran di berbagai platform (Ramadhan & Aisyah Nuraini, 

2025). Kesenjangan ini mengindikasikan bahwa instrumen hukum formal memiliki batasan 

dalam memberikan perlindungan mutlak. Dengan demikian, regulasi ini perlu diposisikan 

bukan sebagai satu-satunya penjamin keamanan, melainkan sebagai payung hukum yang 

menuntut kesadaran pengguna sebagai garda terdepan dalam navigasi privasi secara mandiri. 

Munculnya hambatan dalam perlindungan data juga sangat dipengaruhi oleh 

fenomena privacy paradox, di mana terdapat ketidakkonsistenan antara kekhawatiran privasi 

dengan tindakan proteksi nyata. Banyak pengguna secara kognitif memahami risiko kebocoran 

informasi, namun tetap melakukan pertukaran data sensitif demi kenyamanan interaksi (Hastuti 

et al., 2024). Temuan ini membuktikan bahwa perilaku keamanan digital tidak hanya bersifat 

rasional-teknis, tetapi juga sangat dipengaruhi oleh faktor situasional dan lingkungan digital 

yang memanjakan pengguna (Krisna et al., 2024). Hal ini memberikan makna bahwa 

pengetahuan mengenai risiko tidak secara otomatis menghasilkan perilaku aman; terdapat bias 

psikologis yang membuat pengguna cenderung mengabaikan proteksi demi keuntungan sosial 

jangka pendek (Andriana Kumala Dewi et al. 2025). 

Faktor psikologis tersebut berkaitan erat dengan keterbukaan diri (self-disclosure), di 

mana individu secara sukarela membagikan informasi pribadi untuk membangun relasi atau 

mendapatkan validasi sosial. Pengguna media sosial sering kali melakukan pengungkapan 

berlebihan (oversharing) demi mendapatkan dukungan emosional atau "kelegaan" di dunia 

daring (Restu & Triyono, 2025). Salah satu manifestasi dari teori ini adalah praktik penggunaan 

akun sekunder (second account), yang mencerminkan upaya pengguna untuk melakukan 

navigasi antara kebutuhan akan eksistensi dan keinginan mempertahankan ruang privat (Bunga 

et al., 2022). Dinamika ini menunjukkan bahwa keputusan navigasi privasi sangat dipengaruhi 

oleh motif internal pengguna, yang sering kali bersifat subjektif dan mampu mengaburkan 

kewaspadaan terhadap ancaman keamanan yang nyata. 
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Sebagai solusi atas kompleksitas perilaku tersebut, literasi digital hadir sebagai 

kompetensi kritis yang melampaui sekadar kecakapan teknis. Literasi ini mencakup 

kemampuan mengevaluasi konsekuensi hukum dan sosial dari setiap jejak digital yang 

ditinggalkan pengguna (Nopriadi, 2025). Dalam konteks mitigasi, literasi digital berfungsi 

sebagai navigator moral dan teknis yang membimbing individu untuk melakukan perlindungan 

mandiri melalui pengaturan privasi selektif (Harry Zulkifli, 2026). Dengan demikian, literasi 

digital menjadi variabel kunci yang menentukan efektivitas navigasi privasi; tanpa kemampuan 

literasi yang kritis, kesadaran akan risiko hanya akan menjadi pengetahuan pasif yang gagal 

memitigasi ancaman kebocoran informasi secara nyata. 

 

3. METODE PENELITIAN 

Penelitian ini menggunakan pendekatan kualitatif deskriptif dengan metode studi 

pustaka (library research) untuk membedah dinamika navigasi privasi pada masyarakat digital. 

Fokus kajian diarahkan pada pola perilaku pengguna aktif sebagai unit analisis utama guna 

memahami manifestasi privacy paradox dalam realitas siber saat ini. Data dikumpulkan melalui 

penelusuran sistematis pada basis data jurnal ilmiah dan laporan riset otoritatif, seperti laporan 

Digital bulan Oktober 2025 Global Overview Report, dengan menggunakan kata kunci yang 

relevan terhadap keamanan informasi dan perilaku digital. Kriteria pemilihan literatur 

diutamakan pada sumber primer seperti Undang-Undang Nomor 27 Tahun 2022 (UU PDP) 

serta artikel ilmiah dengan keterbaruan dalam lima tahun terakhir untuk menjamin akurasi dan 

relevansi analisis terhadap ancaman siber yang bersifat dinamis. 

Teknik analisis data diterapkan melalui model interaktif yang meliputi tahap reduksi, 

penyajian, dan penarikan kesimpulan berdasarkan sintesis literatur yang dikaji. Hal ini 

dilakukan untuk menilai keterkaitan logis antara pola kebocoran data, faktor psikologis self-

disclosure, dan efektivitas regulasi yang ada. Penggunaan model ini memungkinkan peneliti 

untuk tidak hanya mendeskripsikan temuan, tetapi juga menarik makna mendalam mengenai 

peran kesadaran individu dalam ekosistem digital. Untuk menjamin keabsahan hasil, dilakukan 

triangulasi sumber dengan mengomparasikan perspektif hukum, teknis teknologi informasi, 

dan psikologi perilaku. Pendekatan multidisipliner ini memastikan bahwa kesimpulan yang 

dihasilkan memiliki objektivitas tinggi dalam merumuskan strategi navigasi privasi sebagai 

instrumen mitigasi risiko yang komprehensif. 

 

 

 



   
 

 
e-ISSN: 3046-5419; p-ISSN: 3032-6249, Hal 12-19 

4. HASIL DAN PEMBAHASAN  

Analisis terhadap kondisi keamanan digital di Indonesia saat ini menunjukkan fase 

yang krusial, di mana pertumbuhan jumlah pengguna tidak berbanding lurus dengan ketahanan 

proteksi data. Statistik kebocoran ratusan juta akun menjadi indikasi nyata adanya celah 

sistemik yang dieksploitasi melalui serangan siber maupun manipulasi psikologis (Nugroho et 

al., 2024). Fenomena ini tercermin kuat pada pola interaksi kelompok pengguna aktif, yang 

intensitas aktivitas daringnya menempatkan mereka sebagai target utama praktik phishing 

akibat rendahnya kewaspadaan dalam menjaga kredensial pribadi (Lesmana & Nasution, 2025; 

Nopriadi, 2025). Hal ini menunjukkan bahwa risiko informasi kini lebih banyak dipicu oleh 

kerentanan pada titik interaksi pengguna dibandingkan sekadar kegagalan teknis pada peladen 

(server). Risiko tersebut semakin nyata pada platform berbasis visual seperti Instagram dan 

TikTok, di mana keterbukaan informasi sering kali berujung pada tindakan doxing. Tanpa 

mekanisme perlindungan dasar, setiap jejak digital yang ditinggalkan berpotensi memicu 

ancaman fisik di dunia nyata (Bunga et al., 2022; Subroto et al., 2026). Dengan demikian, 

tantangan privasi saat ini merupakan persoalan kolektif yang mengharuskan adanya 

keseimbangan antara fungsionalitas platform dan kedaulatan data individu. 

Secara konstitusional, perlindungan data pribadi sebenarnya telah diperkuat melalui 

UU PDP sebagai instrumen hukum yang memberikan kedaulatan kepada subjek data 

(Mingguw, 2025). Namun, dalam tahap implementasi, terlihat adanya jarak yang cukup lebar 

antara aturan di atas kertas dengan praktik di lapangan. Mekanisme pengawasan yang belum 

menjangkau kompleksitas pelanggaran di media sosial menyebabkan penyelenggara sistem 

elektronik masih memiliki ruang longgar dalam mengelola data pribadi tanpa pengawasan ketat 

(Rinjani & Firmansyah, 2025). Keterbatasan penegakan hukum ini memberikan implikasi 

bahwa instrumen legal saja tidak cukup untuk menjamin keamanan tanpa adanya tindakan 

responsif dari pengguna. Oleh karena itu, dibutuhkan sinergi untuk mendorong platform agar 

lebih transparan, sekaligus memposisikan navigasi privasi mandiri sebagai langkah mitigasi 

yang tak terelakkan guna menutupi celah antara regulasi dan realitas keamanan di ekosistem 

digital (Pratiwi & Nasution, 2023; Ramadhan & Aisyah Nuraini, 2025). 

Kesenjangan antara regulasi dan praktik juga diperparah oleh fenomena privacy 

paradox, di mana kekhawatiran terhadap privasi tidak tercermin dalam tindakan proteksi akun. 

Data menunjukkan bahwa meskipun mayoritas individu memahami risiko kebocoran, hanya 

sebagian kecil yang secara disiplin melakukan pembaruan pada pengaturan privasi mereka 

(Hastuti et al., 2024; Krisna et al., 2024). Rendahnya tindakan preventif ini mengindikasikan 

bahwa kenyamanan interaksi sosial sering kali dianggap lebih berharga dibandingkan 
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perlindungan data pribadi. Ditinjau dari sisi psikologis, hasrat untuk mendapatkan validasi 

mendorong pengguna melakukan keterbukaan diri (self-disclosure) yang melampaui batas 

kewajaran. Praktik penggunaan akun sekunder (second account) merupakan model navigasi 

unik, pengguna berupaya menciptakan ruang privat, namun di sisi lain tetap terpapar risiko 

oversharing demi mencari kelegaan perasaan (Restu & Triyono, 2025). Temuan ini 

membuktikan bahwa faktor internal pengguna memiliki pengaruh yang lebih dominan dalam 

menentukan keberhasilan mitigasi informasi dibandingkan dengan fitur keamanan bawaan 

platform itu sendiri. 

Sebagai strategi mitigasi utama, navigasi privasi mandiri harus diposisikan sebagai 

instrumen untuk menyiasati ancaman kebocoran data. Navigasi ini mencakup penguatan 

literasi digital yang berfokus pada kemampuan kritis untuk mengevaluasi konsekuensi dari 

setiap jejak digital (Nopriadi, 2025). Pengguna yang mampu melakukan navigasi secara sadar 

akan cenderung melakukan kontrol manual terhadap izin aplikasi dan membatasi penyebaran 

informasi lokasi sensitif guna memitigasi risiko di masa depan (Harry Zulkifli, 2026). 

Keberhasilan mitigasi ini pada akhirnya bergantung pada kemampuan kolektif pengguna dalam 

melakukan navigasi yang cerdas, yakni menyeimbangkan antara kebutuhan eksistensi digital 

dan perlindungan identitas diri. Dengan menjadikan navigasi privasi sebagai bagian integral 

dari kompetensi digital, akan tercipta ekosistem media sosial yang transparan, bertanggung 

jawab, dan aman bagi seluruh penggunanya (Aisyah et al., 2024; Qadri Tanjung et al., 2024). 

 

5. KESIMPULAN DAN SARAN 

Penelitian ini menyimpulkan bahwa navigasi privasi di era digital belum berjalan 

secara optimal akibat dominasi kebutuhan eksistensi sosial yang secara sistematis mengabaikan 

logika keamanan data pribadi. Fenomena privacy paradox membuktikan bahwa tingginya 

pengetahuan risiko tidak secara otomatis menjamin proteksi mandiri, karena faktor psikologis 

berupa hasrat akan validasi sering kali mengaburkan kewaspadaan teknis. Kondisi ini 

menunjukkan bahwa mitigasi kebocoran informasi tidak dapat bertumpu pada satu aspek saja, 

melainkan membutuhkan integrasi antara navigasi mandiri pengguna yang kritis, transparansi 

tata kelola data oleh platform, serta penegakan regulasi UU PDP yang konsisten. Dengan 

demikian, kedaulatan informasi individu hanya dapat terwujud apabila kesadaran digital telah 

bertransformasi dari sekadar pengetahuan menjadi perilaku protektif yang refleksif. 

Berdasarkan temuan tersebut, disarankan bagi pengguna media sosial untuk 

melakukan navigasi proaktif melalui audit keamanan berkala, seperti pengetatan filter audiens 

dan peninjauan izin aplikasi pihak ketiga secara selektif. Pemerintah dan pengelola platform 
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diharapkan bersinergi tidak hanya dalam menyediakan fitur keamanan yang intuitif, tetapi juga 

dalam menggalakkan edukasi literasi digital yang menyasar aspek etika dan perilaku. 

Mengingat penelitian ini berbasis studi literatur dengan fokus pada unit analisis kelompok 

pengguna aktif, diharapkan penelitian mendatang dapat melakukan pengujian empiris dengan 

cakupan demografis yang lebih luas. Hal ini penting untuk memperoleh generalisasi yang lebih 

komprehensif mengenai dinamika mitigasi informasi dan pola navigasi privasi di berbagai 

lapisan masyarakat digital Indonesia. 
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